La salud Minsalud

es de todos

) MANUAL DE USUARIO
MODULO ADMINISTRACION DE USUARIOS

APLICATIVO NACIMIENTOS Y DEFUNCIONES -
RUAFND-V2

V1.0

MINISTERIO DE SALUD Y PROTECCION SOCIAL
BOGOTA, ABRIL DE 2022




N La salud
es de todos

MANUAL DE MODULO ADMINISTRACION DE USUARIOS DE
e USUARIO RUAFND-V2

CONTENIDO
TR 0 ] = 3 | = 1 7 3
2. ALCANCE......................' .............................................................................................................. 3
3. AMBITO DE APLICACION.......cooiiietreecreerrersessesssesessessesssssesssssessessesssssssssesassssssssssssaessssnssssssnens 3
4. NORMATIVAY OTROS DOCUMENTOS EXTERNOS ........cccvmmnrinimncssssssssssssssssssssssessessens 3
5. DEFINICIONES............. €488 AR AR AR ER 4L AS AL ARRA LRSS ARR ARS8 0 3
6. REQUISITOS TECNOLOGICOS PARA ACCEDER AL APLICATIVO......c.ccervrimnverinnnesseseenne 4
7. ACCESO AL MODULO DE ADMINISTRACION DE USUARIOS ..........oomveumrmrmrmnensssmsesssssssssnes 5
8. ROLES EN EL MODULO ADMINISTRACION DE USUARIOS .................................................. 5
9. FUNCIONALIDADES EN EL MODULO ADMINISTRACION DE USUARIOS.........ccccvvrrerierrenns 6
9.1 Registro de usuarios en el mddulo administracion de USUArios..............ccccvveenrereserineennn. 6
9.11 Seleccion del tipo de usuario que desSea regiStrarse...........cvereerrin s s 6
9.1.2 Ingreso de datos solicitados para €l rEQISIrO ........c.cvviriieeiiie e 6
9.1.3  Verificacion, creacion y confirmacion de contrasefia............cccoveverniincriiieeieeee e 9
914 Autenticacion en el Modulo AdmMIniStracion d& USUAIOS .........ovevveeeeeeeeeeeeeee e e st eeeseeeereeeanens 11
915 Restablecimiento A CONTrASEAA ..........ooe ettt ettt e et e et ee et e e ettt ee e e naenees 13
9.2 AdMINISIrACION B USUAIIOS ...t et e e e e e et e e e eeseeseeeseeeeeeeeeeeneeseesnensneenneenneens 15
9.21 ACHVAr O AESACHVAI USUAIIOS....... e eeeeeeee e ettt eeeeeee et e e e s e s eeeseeeateesteeseeseeeseeseeeseeeseeenneeanesaeeenes 16
0.2.2  CONSUIAN USUAIOS ... et et et ettt et e et et e et et e eeseeeteete e e e ssesseeseese et eseeesesse st aneensenseereereansesenrenes 18
9.2.3 CAMDIAT CONIASEIAIA ...ttt ee e et et ettt e e e etees e et e e eaesaeereese et e et e aneaneneeneeseeenrens 19
0.2.4 ST e e ettt et ettt eae ettt e et et e et et et e e eae et ee et et eaneeeen 20
10 COMPONENTES VISUALES COMUNES. ........cccosinimnrnrimmsesessssssssssssessssssssssessessssessassessns 21
11 MENSAJES DE ADVERTENCIA DEL MODULO ADMINISTRACION DE USUARIOS............ 22

Pégina 2 de 25 A§IF03- Versi_én 1




MANUAL DE MODULO ADMINISTRACION DE USUARIOS DE
USUARIO RUAFND-V2

g La salud 1
@ es de todos Migeatd

1. OBJETIVO

Indicar el procedimiento de registro, autenticacion, asignacion de roles, consulta y activacion de usuarios, consulta
y asociacién de Entidades, a través del Mddulo de Administracion de Usuarios del aplicativo Nacimientos y
Defunciones — RUAFND-V2.

2. ALCANCE

Facilitar a los usuarios del aplicativo nacimientos y defunciones -RUAF ND-V2, el registro de profesionales de la
salud, profesionales en servicio social obligatorio, delegados administrativos a nivel de instituciones prestadoras de
servicios de salud-IPS y de entidades territoriales y/u otros usuarios, la asignacion de roles y activacion de usuarios
para el acceso al aplicativo.

3. AMBITO DE APLICACION

Las disposiciones contenidas en este manual estan dirigidas a los usuarios del aplicativo de nacimientos y
defunciones—-RUAF ND-V2 que generen y gestionan la certificacion de nacimientos y defunciones ocurridas en el
territorio nacional, a través del aplicativo.

4. NORMATIVAY OTROS DOCUMENTOS EXTERNOS

e Ley 23 de 1981 por la cual se dictan normas en materia de ética médica, en su articulo 50 definié que el
certificado médico es un documento destinado a acreditar el nacimiento, el estado de salud, el tratamiento
prescrito, o el fallecimiento de una persona. Su expedicion implica responsabilidad legal y moral para el
médico. Adicionalmente, en su articulo 51 establecio que el texto del certificado médico seré claro, preciso
y cefiido estrictamente a la verdad.

o Decreto 1171 de 1997. “Por el cual se reglamentan los articulos 50, 51 de la Ley 23 de 1981”. en cuanto al
suministro de informacién estadistica y manejo de los formatos para la expedicion de los Certificados de Nacido Vivo
y de Defuncién, que adopte el Ministerio de Salud, y autoriza a otro personal de la salud para su diligenciamiento y
firma, con el fin de obtener informacién estadistica.

e Circular Externa Conjunta entre el Ministerio de la Proteccidén Social y el Departamento Administrativo
Nacional de Estadistica— DANE No 081 de 2007. “Nuevos certificados de nacido vivo y de defuncion”.

o Circular Externa del Ministerio de la Proteccidén Social No 64 de 2008. “Responsabilidades en el proceso
de implantacion de la automatizacion de los certificados de nacido vivo y de defuncion”.

5. DEFINICIONES

Para el uso del presente manual se dispondran las siguientes definiciones:

o Entidad territorial: De conformidad con la constitucion politica de Colombia, articulo 286; son entidades
territoriales los departamentos, los distritos, los municipios y los territorios indigenas. La ley podréa darles el
caracter de entidades territoriales a las regiones y provincias que se constituyan en los términos de la
constitucion y de la ley.

Pégina 3 de 25 A§IF03- Version 1




MANUAL DE MODULO ADMINISTRACION DE USUARIOS DE
USUARIO RUAFND-V2

g La salud 1
@ es de todos Migeatd

¢ Instituciones Prestadoras de Servicios de Salud-IPS: son todas las entidades, asociaciones y/o
personas bien sean publicas, privadas o con economia mixta, que hayan sido aprobadas para prestar de
forma parcial y/o total los procedimientos que se demanden con ocasion de cumplir con el Plan Obligatorio
de Salud (POS); ya sea en el régimen contributivo o en el régimen subsidiado.

e ReTHUS: Registro de Talento Humano en Salud, el cual corresponde a la inscripcion en el sistema de
informacién definido por el Ministerio de Salud y Proteccion Social, del talento humano en salud que cumple
con los requisitos establecidos en la Ley 1164 de 2007, el Decreto 4192 de 2010 y la Resolucion 3030 de
2014, proceso con el cual se entiende que dicho personal se encuentra autorizado para el ejercicio de una
profesidn u ocupacion del area de la salud.

e Rol: son funciones que le son atribuidas a una persona para que, en determinadas situaciones o
circunstancias, actle o se comporte de acuerdo a un conjunto de pautas, patrones o permisos establecidos.

e RUAF: El Registro Unico de Afiliados (RUAF) es un sistema que tiene como componente principal una
base de datos unica donde se almacena la informacion de la Proteccion Social y a su vez informa y actualiza
las bases de datos involucradas por su competencia. Adicionalmente el sistema cuenta con una serie de
aplicaciones que permiten al Ministerio de Salud y Proteccién Social contar con una herramienta
fundamental para la planeacion y la definicion de politicas de ampliacion de cobertura.

e RUAF-ND: es la aplicacion tecnoldgica creada por el MSPS, con el propdsito de recopilar la informacion
de los nacimientos y defunciones ocurridos en el todo el territorio nacional.

¢ Servicio Social Obligatorio (SSO): es el desempefio de una profesion con caracter social, mediante el
cual los egresados de los programas de medicina, odontologia, enfermeria y bacteriologia que contribuyen
a la solucién de los problemas de salud de las poblaciones deprimidas urbanas o rurales o de dificil acceso
a los servicios de salud, en todo el territorio nacional. Es uno de los requisitos para obtener la autorizacion
del ejercicio de estas profesiones. El Servicio Social Obligatorio se encuentra establecido en el articulo 33
de la Ley 1164 de 2007, y reglamentado por las Resoluciones 1058 de 2010 y 2358 de 2014.

6. REQUISITOS TECNOLOGICOS PARA ACCEDER AL APLICATIVO

Para acceder al aplicativo se debe contar con conectividad a internet y disponer de alguno de los siguientes
exploradores o navegadores WEB.

é Microsoft Edge Microsoft Edge

e Google Chrome Google Chrome 29.x o superior

u Firefox Mozilla Firefox 22 o superior
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7. ACCESO AL MODULO PARA EL REGISTRO DE USUARIOS EN RUAF ND

1. Verifique su inscripcién en ReTHUS (Solo para profesionales de la salud).
https://web.sispro.gov.co/THS/Cliente/ConsultasPublicas/ConsultaPublicaDe THxIdentificacion.aspx

2. Registrese en www.miseguridadsocial.gov.co.

3. Reqgistrese en el Mddulo de Administracion de Usuarios de RUAF ND.
https://hercules.sispro.gov.co/SecurityWWeb2/ALCANCE user_esq2/RegistrarUsuario.a

SDX
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NOTA: Si el profesional de la salud medico ya se encuentra registrado para la prescripcion de medicamentos a
través de MIPRES no es necesario que realice los pasos del 1 al 3.

8. ROLES EN EL MODULO ADMINISTRACION DE USUARIOS

Este mddulo cuenta con cuatro tipos de usuarios o roles definidos para su operacién. Estos son: Delegados
Administrativos (IPS, Entidad Territorial Departamental — Distrital), Profesional de la Salud, Profesional Servicio
Social Obligatorio - SSO y Otro Usuario, los cuales deben cumplir como pre requisito estar registrados en la pagina:
www.miseguridadsocial.gov.co.para obtener acceso al aplicativo.

! REGISTRAR USUARIO

Seleccione el tipe de usuario

Delegado Adminisirative Q Profesional de la salud (7] Servicio Secial Obligatorio Q Otro Usuario (7]

e Delegado Administrativo - (IPS y ENTIDAD TERRITORIAL): debera ser designado por el Representante
Legal de la entidad y seré el responsable de la administracion de usuarios y de asegurar la activacion de
estos de acuerdo a los roles y funcionalidades en el uso del aplicativo RUAFND-V2 segun sea el nivel IPS
0 entidad territorial del orden departamental o distrital.
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e Profesional de la Salud: Es el usuario que realiza la certificacion de los nacimientos y las defunciones
ocurridas en el territorio nacional a través del aplicativo RUAFND-V2.

¢ Servicio Social Obligatorio: es el profesional médico con una plaza asignada y activa para llevar a cabo
su servicio social obligatorio. No se podré activar a este profesional en una sede diferente a la asignada
para realizar el SSO durante la vigencia del mismo.

e Otro Usuario: hace referencia a otros usuarios que contribuyen a la certificacion o a la gestion de datos
de nacimientos y defunciones de acuerdo a roles de delegados administrativos, Estadistico vital de la IPS,
Estadistico vital de la entidad territorial, epidemidlogo RUAF ND, auditor médico, funcionario del registro
civil, licencias de inhumacién y consultores nacionales. Para lo cual cada uno de ellos, debe a través de
esta seleccion, realizar el registro, crear su contrasefia y activar el ingreso a RUAFND-V2.

9. FUNCIONALIDADES EN EL MODULO ADMINISTRACION DE USUARIOS

Dentro de las funcionalidades del Modulo Administracion de Usuarios, se cuenta con el registro de usuarios, la
incorporacion y validacion de datos, creacidn de contrasefia y autenticacion para el ingreso al aplicativo Nacimientos
y Defunciones — RUAFND-V2, asi mismo, se podra realizar la asignacion de roles, la activacion y consulta de
usuarios.

9.1 Registro de usuarios en el médulo administracion de usuarios

9.1.1  Seleccion del tipo de usuario que desea registrarse

) REGISTRAR USUARIO

Seleccione el tipo de usuario

)

Delegado Adminisirativo 0 Profesional de la salud 0 Servicio Social Obligatorio 0 Otro Usuario 0

9.1.2 Ingreso de datos solicitados para el registro

Inicie el registro ingresando los datos que alli se solicitan, segun el tipo de usuario seleccionado y finalice la
incorporacion de los mismos con la opcion “Registrar”. Todos los datos son obligatorios para continuar con el
registro.

@ Lasalud | Minsalud CAPACITACION Registro
de Uguarios
REGISTRAR USUARIO (Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio}
Tipo de entidad:
--Seleccione-- v
Tipo identificacion delegado Nimero identificacién delegado: AL e 5
—Seleccione— v ¢ @ : Z‘i Q'- ——

tatutaria 1581 de 2012y en el Capilulo 25 del Tilulo 2 del Libre 2 de Ia Parte 2 del Decrelo 1074 de 2015.
ceso para ulilzarla Gnicamente con los fines del registro, compartirla ceros y en

fenga ac
ona diferente.

Cancelar Regisirar
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Delegado Administrativo 9

—

1. Despliegue el menu Tipo de Enitdad y seleccione segun corresponda:

o Institucién Prestadora de Servicios de Salud - IPS
o Entidad Territorial Departamental — Distrital
o Enitdad Territorial Municipal

Tipo de entidad:
--Seleccione-—- v |

—-Seleccione—

Institucion Prestadora de Servicios de Salud - IPS
Entidad Territorial Departamental - Distrital
Entidad Territorial Municipal

¢ [nstitucion Prestadora de Servicios de Salud - IPS

() REGISTRAR USUARIO (Administrador EP - IPS - Entidad tervitorial - Proveedor - Laboratorio)

Tipo deenidad: : -
[Institucién Prestadora de Servicios de Salud - IPS v

Nit de s eniidad (sin digito de verlficacion)

Nimero identifcacién delegado s

31 de 2012 en el Gapitulo 25 del Titulo 2 del Libro 2 de fa Parte 2 del Deereto 1074 de 2015,
0 para Utlizaria Gnicamente Con los fines Gel registio. a nunca comparira con terceros y

Diligencie los datos requeridos y de acuerdo a lo registrado en el portal
web www.miseguridadsocial.gov.co

Una vez leida la clausula de proteccion de datos y confidencialidad de la
informacién a la que se compromete, de clic en la casilla de verificacion y
finalice con el boton registrar.

tutaria 1581 de 2012 en el Capiuio 25 del Titule 2 del Libro 2 de Ia Parte 2 del Decreto 1074 de 201
cesa para Utiizara Unicamente con las fines del registro, 3 car n en|

mpartiia con terceras y

nga ace
2 diferente.

o Entidad Territorial Departamental - Distrital

() REGISTRAR USUARIO (Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio)

Tipo de entidad
[Entidad Territorial Depa

Nit deIa entidad (sin digt

T delegado Nimero 6n delegaro:

coeso 3 daios de caracler personal es obigatorio cumpl

tatutaria 1581 de 2012 y en el Capitulo el Libro 2 de I3 Parte 2 del Decreto 1074 de 2015,
icceso para ullizarls Gnicaments a o roeros y en

i registro

tenga
icar o dar 3 conocer, otal o parciaimente esta inform; sona diferente.

Cancelar 10 Registrar

Diligencie los datos requeridos y de acuerdo a lo registrado en el portal
web www.miseguridadsocial.gov.co

Una vez leida la clausula de proteccion de datos y confidencialidad de la
informacién a la que se compromete, de clic en la casilla de verificacién y
finalice con el boton registrar.
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2 Toda vez que al tener acceso @ personal s 1a Ley Estatutaria 1581 de 2012 y en el Capitulo 25 del Tiulo 2 del Libro 2 de [a Parie 2 del Decreto 1074 de 201
Por o ater S2CMS Q0 o ool s rolegeL§ Mamenat 12 ConTaGcIalind 84 15 niommaSan 1 aus g actes’ s LALLM UNEAE con 10 At 1l i compariis con remros s
Gansesuentia ano fevelar . publicar o Gar a conoser,fofal o parciaimente esia informacian a ninguna persona difrcat.

Profesional de la salud 0

——

(1) REGISTRAR USUARIO (Profesional de la Salud)

Tipo identificaci Ndmero de
[=-Seleccione-- v i 1

Registro profesiona =i
[ | hctuatzar magen

(] Toda vez que i tener acceso a datos d cardcter personal e obligatorio cumpli 1 establecido én 1a Ley Estatutaria 1581 de 2012 y en el Gapituts 25 del Titulo 2 del Libro 2 d (2 Parte 2 del Deerato 1074 de 2015.
Vot lo anterior ceclar qua me comprameto a profeger y mantener | confidencialidad de |2 informacién a la Que tenga acceso para utlizara Unicaments £an los fines del r2gisira, a NUNEa compartina con ferceros y n
consecuencia ana revelar , publicar o dar 3 conocer, total o parciaimente esta IMforMacién 2 ninguna persons dferents

[ Cancelar [ Registrar ]

Diligencie los datos requeridps y de acuerdo a lo registrado en el portal web
www.miseguridadsocial.gov.co

Una vez leida la clausula de proteccion de datos y confidencialidad de la
informacién a la que se compromete, de clic en la casilla de verificacion y
finalice con el boton registrar.

& Toda vez que al tener acceso @ 4 Ia Ley Estatutaria 1581 de 2012y en el Capilulo 25 del Tiiulo 2 del Libro 2 de la Parte 2 del Decreto 1074 de 2015,
Por o aner 901G Qe cormramale s proleger§ momtenat 12 EonTabnIaInd 45 Miommation 5.5 aUs Ihgs aceesd ot UHLSAS UNeAmat con 14 1hes el b, Pk comparis con tfebros s o1
Gansesuentia a na revelar . publicar o Gar a conoser,fofal o parciaimente esta informacion a ninguna persona difrene.

Servicio Social Obligatorio 0

) REGISTRAR USUARIO (Servicio Social Obligatorio)

Tigo iden Nimero de
|--Seleceione-- ~] [

Ingrese & cécigo de ia imagan

Actualizarimagen

() Toda vez que al tener aceeso a datos de cardcter personal es abiigatorio cumplir o establecide en la Ley Estatutaria 1581 de 2012y en ef Capitulo 25 del Tiulo 2 del Libro 2 de 2 Pante 2 del Decreto 1074 de 201
Por o anterio deciato que me comprometo 3 prolsgery Mantenera conficencialiad de 1 nfomacén 213 que lenga acceso para utizar Cricaments con os fines del egisiro, 8 nunca comparta con ercers y &n
consecuencia  no revelar , publicar o dar a conocer, total o parcialmente esta INformacion 3 niguNa persona difere

Registrar

Cancelar

Diligencie los datos requeridos y de acuerdo a lo registrado en el portal web
www.miseguridadsocial.gov.co

Una vez leida la clausula de proteccidn de datos y confidencialidad de la
informacién a la que se compromete, de clic en la casilla de verificacién y
finalice con el botdn registrar.

B Toda vez que a tener acceso 2 4 Ia Ley Estatutaria 1551 de 2012y en el Capitulo 25 el Tiiulo 2 del Libro 2 e Ia Parte 2 del Decreto 1074 de 2015,
Por o sl et Qs e eoarele  pcioge s manenar o aTdencalod e 1 norao 3.1 i 1603 acEes0 Pt WA deamens con 103 hes el oo, i corparis oom eeros 1 on
consecuencia a no revelar  publicar o dar 3 canacer, otal o parcialmente est informacién a ninguna persona diferente.
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) REGISTRAR USUARIO (Otro tipo de usuario)

Tipo identificacion § Nimero de identificacién

Otro Usuario 7] e

— Diligencie los datos requeridos y de acuerdo a lo registrado en el portal web

www.miseguridadsocial.gov.co

Una vez leida la clausula de proteccién de datos y confidencialidad de la
informacion a la que se compromete, de clic en la casilla de verificacién y
finalice con el boton registrar.

Una vez completados a satisfaccion los datos suministrados, en el Tipo de Usuario seleccionado, se desplegara
automaticamente un mensaje de registro satisfactorio, el cual le confirma el login de usuario, tipo, numero de
documento de identificacion y la indicaciéon de envi6 al correo electronico registrado que fue registrado en
www.miseguridadsocial.gov.co, con el enlace que le permitira crear la contrasefia de ingreso al Mddulo
Administracion de Usuarios y al aplicativo RUAFND-V2.

(57 Lasalud Minsalud g . : ", 'ch's.ﬂo
% es de todos de Ugsuarios

{ ) REGISTRAR USUARIO (Administrador EPS - IPS - Entidad temitorial - Proveedor - Laboratorio)}
REGISTRO SATISFACTORIO

LOGIN DE USUARIO: ADMNDV2IPS # 5%k E 4!
Tipo de Registro: Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio

Datos del usuario Administrador creados satisiactoriamente

Tipo Documento Identificacion:CC
Nimero documento de Identificacion: #+#++%%:

Corres enviado con exito & &+ #@amail.com

Asu correo electronico se ha enviado un enlace a fravés del cual podra finalizar su registro.

9.1.3  Verificacion, creacion y confirmacion de contrasefa

Verifique en su correo electronico registrado en www.miseguridadsocial.gov.co, la notificacion proveniente de la
cuenta denominada, hercules-noreply@sispro.gov.co, donde se le confirma el registro satisfactorio en RUAF
ND y le relaciona un enlace, “AQUI", que le permitird crear la contrasefia para el ingreso al Médulo
Administracién de Usuarios y/o al aplicativo RUAFND-V2.
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MINISTERIO DE SALUD Y PROTECCION SOCIAL
ADMINISTRACION DE USUARIOS

Sr(a)

El praceso de registro en fue satisfactorio
Recuerde que su nombre de usuario (Login) es: ADMNDVZIPS s+ ess

Oprima clic AQUI para asignar su contrasefia

Este correo se generd automaticamente por favor no lo responda.

Nota de confidencialidad: La informacion contenida en este correo electronico es confidencial y solo puede ser
utilizada por la persona o la organizacion a la cual va dirigida y/o por el emisor. Si no es el receptor autorizado,
cualquier retencion, difusion, distribucidn o copia de este mensaje esta prohibida y sera sancionada por la Ley.
Si por error recibe este mensaje, favor enviarlo y borrar el mensaje recibido inmediatamente.

Cree la contrasefia teniendo en cuenta las siguientes recomendaciones:

e Tener minimo ocho (8) caracteres.
o Usar numeros, letras y caracteres especiales.
o Combinar letras mayusculas y minusculas.

ol |2 salud et o Adminigtracion
es de todos : de Usuarios
CREAR CONTRASENA

Nombre del usuario {Login}
[ADMxRRE*HRRRERER

Contrasefia Nueva Confirmacién de Contrasefia

| CREAR CONTRASENA |
_

Una vez creada y confirmada la contrasefia se generara un mensaje indicando la creacion con éxito de la misma
e informando la autorizacién de ingreso al Modulo Administracion de Usuarios, si su rol es el de delegado
administrativo y/o al aplicativo RUAFND-V2, si su rol es profesional de la salud, profesional de servicio social
obligatorio u otro usuario.

@ 52 S todos | Minsalud iy e A'd'gt‘nistmcién
: e Usuariog
CAMBIAR CONTRASENA

Contraseiia cambiada exitosamente

Dirfjase & la interfaz dal aplicativo al que & le autorizé el ingreso.
Deberd autenticarse con las credenciales suministradas en este formulario.
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Recuerde que para autenticarse en el aplicativo web Nacimientos y Defunciones — RUAFND-V2, debe realizarlo
con las mismas credenciales autorizadas en el Médulo Administracion de Usuarios que fue enviado a su correo
electrénico.

9.14 Autenticacion en el Médulo Administracion de Usuarios

Inicia sesion en el Modulo de Administracion de Usuarios los delegados de las IPS y las Entidades Territoriales,
quienes realizaran la gestion de usuarios en el aplicativo RUAFND-V2, es decir, la asignacion de roles.

Para ingresar teclee https://hercules.sispro.gov.co/SecurityWeb2/ o de clic en la siguiente imagen:

-l Lasalud
ﬁ esdetodos | Minealud

Adminigtracion de Usuarios e |

Contrasena: | |

No soy un robot

Ingresar

Qlvidé mi clave - Recordar contrasefia

Para autenticarse en el mddulo de Administracién de Usuarios, debe realizarlo con las mismas credenciales
autorizadas en dicho médulo.

Recuerde que el usuario y la contrasefia de acceso al Mddulo Administracién de Usuarios de RUAFND-V2, es
personal e intransferible y tanto la informacién registrada, como los procesos informaticos realizados en el
mismo, tienen plena validez juridica.

En el inicio de sesién del Mddulo Administracion de Usuarios se incluye la validacion reCAPTCHA, con el fin de
brindar seguridad y proteccién en la autenticacién de Usuarios, limitando con esto, el ingreso automatizado de
robots en la aplicacion.

Esta validacion consiste en el reconocimiento de texto presente en imégenes que se activaran automaticamente,
con el fin de que sean seleccionadas de acuerdo al patrén que se genere.
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Seleccione todas las imégenes de
Gasolineras

a | Mooy un rebat

o
1 &

Cumplido lo anterior, se activara la casilla de verificacion .~~~ | la cual dara paso al inicio de

sesion.

ﬁ tg;aeh:gdos Minsalud
Adminigtracion de Usuarios O e

Contrasefia; [sssssses |

\/ No soy un robot

Ingresar

Olvidé mi clave - Recordar contraseiia

Cuando se pasa el tiempo en el reCAPTCHA le generara el siguiente mensaje:

La verificacion caduco. Vuslve a marcar fa
casilla de verificacion. n

]

MNo soy un robot e APTOHA

Privacidad - Condicion=s

Si una vez ingresados los datos, las credenciales no corresponden, el sistema puede arrojar los siguientes

mensajes:

¢ Credenciales invalidas: El usuario o la contrasefia ingresada no corresponden o no existen.

Pégina 12 de 25

ASIF03- Version 1




77 Lasalud i
@ es de todos Minsabd

MANUAL DE

USUARIO

MODULO ADMINISTRACION DE USUARIOS DE

RUAFND-V2

o El usuario se encuentra bloqueado: se esta intentando ingresar con un usuario que cumplié con el
numero de intentos de ingreso fallidos.

Los mensajes generados posteriores a la validacion de las credenciales, se mostraran en la parte inferior de la
pantalla como se muestra en la siguiente imagen:

Usuario:

Contraseia:

No soy un robot

Iniciar Sesion

lvidé mi clave - Recordar contrasefi
Credenciales invalidas

9.1.5 Restablecimiento de contrasena

Si el usuario se encuentra bloqueado o ha olvidado su clave, debera surtirse el proceso de restablecimiento de
contrasefia y desbloqueo de usuarios de la siguiente manera:

En la ventana de acceso del Madulo Administracion de Usuarios, se encuentra el enlace a “Olvidé mi clave -

Recordar contrasefia”.

Usuario:
Contrasefia:

™

No soy un robot »

reCAPTCHA
Iniciar Sesion
Qlvidé mi c\aver Recordar contrasefia
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Este enlace permite restablecer una contrasefia y desbloquear un usuario en caso de que las credenciales de

acceso hayan sido olvidadas por el usuario. Al presionar en el enlace “Olvidé mi clave - Recordar contrasefia’, el
aplicativo genera la siguiente ventana de reasignacion de contrasefa.

ASIGNACION CONTRASENA

Usuario

Tipa de Identificacion o
|-—-seleccione— I_s_/_j

Documento de identificacion

Correo Electronico

Ingrese el codigo de la imagen

9 L 2‘ E J[ _' Codiga o2 12 imagen

Actuslizsr imagen |

| Asignar contrasefia

El Delegado Administrador debe diligenciar el Nombre de Usuario asignado, el Tipo y NUmero de Documento de

Identificacion, el Correo Electronico tal y como se registraron en www.miseguridadsocial.gov.co y el cddigo de la
imagen.

Una vez diligenciados todos los datos solicitados, se generard un mensaje satisfactorio como se observa en la
siguiente imagen:

ASIGNACION CONTRASENA

Correo enviado con exio, contrasena
reasignada correctaments,

Usuano
r't"i‘i'ii"f'i'i'i E

Tipo da ldentificacion

CEDULA DE CIUDADANIA »
Documento de identificacion
I‘":F'i"f‘f‘i"i'i'i ®
Comeo Electronico

prusbarco- T iRomad com

Ingrese &l codigo de la imagen
i "
LY-D 47 cismeern e
=, e |uvssd ]

Actualizar imagen

Asgnar confrasefia

Autométicamente el modulo enviara el enlace “AQUI" al correo electrénico registrado para realizar el cambio de
contrasefia y poder ingresar al Médulo Administracion de Usuarios de RUAFND-V2.
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9.2 Administracion de usuarios

Corresponde la operacion del Médulo Administracion de usuarios por parte de los delegados administrativos, la
activacion o desactivacion de usuarios; la consulta de usuarios; la asignacién de roles y el cambio de contrasefia.

Las opciones que se muestran se activaran dependiendo del tipo de delegado que sea y segun la entidad

seleccionada.

(G L2 salud
es de todos

o
A’.g Activar Usuarios

@° Consultar Usuarios
‘.CSJ Cambiar Contrasefia

-

Minsalud

Login: ADMNDVZIP Sk £ £ +% Usuario: ke tss

Nit: #% %+ %% Codigo: #A¥*++%%+ Entidad: #¥+++k++ HOSPITAL

Administracion
de Usuarios

Delegado IPS

FUNCIONALIDADES APLICATIVO

ACTIVIDADES

| (-IJ Salir

o
By & Activar Usuarios
u]

ﬂ Consultar Usuasios

ES] Cambiar Coniraseda

auditor médico.
<+ Consultar Usuarios
« Cambiar contrasefia

=+ Activar e inactivar usuarios profesionales de la Salud,
profesionales en Servicio Social Obligatorio, estadistico Vital y

Delegado Entidad Territorial Departamental — Distrital

FUNCIONALIDADES APLICATIVO

ACTIVIDADES

| (-IJ Salir

o
By & Activar Usuarios
u]

ﬂ Consultar Usuasios

ES] Cambiar Coniraseda

<+ Consultar Usuarios
« Cambiar contrasefia

# Activar e inactivar usuarios estadisticos vitales y de licencias
de inhumacién del departamento, distritales o municipales
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9.21 Activar o desactivar usuarios

Esta opcion permite al delegado de la Entidad, iniciar la activacion de usuarios que hacen parte de su personal de
profesionales de la salud, profesionales en Servicio Social Obligatorio, estadistico Vital, auditor médico y
Estadisticas vitales departamentales, distritales y municipales, para poder hacer uso de la aplicacion RUAF ND
maodulo de nacimientos y defunciones, seleccionando la opcion que corresponda y realizando la incorporacion de
datos que alli se solicitan.

EQ Consultar Usuarios

5) Cambiar Confrasefia

(!) Salir

o
ﬂg ACHvVar USUANos — i

Diligencie la informacién solicitada seleccionando el tipo de documento de identidad y diligenciando el niumero de
documento de identificacion correspondiente.

| ndv2

Aplicacién

Tipo de |dentificacibn
CEDULA DE CIUDADANIA hif

() ACTIVAR USUARIOS

Documento identificacién
|999999

Buscar Usuario

Luego seleccione el boton “Buscar Usuario”, se mostrara en la parte superior de la pantalla el usuario (identificacion
compuesta por el tipo y nimero de documento del usuario), el tipo de documento, el nimero de documento, los
nombres, apellidos y registro profesional.

Pégina 16 de 25

) ACTIVAR USUARIOS

Usuario DMZ'T’;“’em Nimero Documenta  Primer Nombre Segundo Nombre

CCongaco cc 000000 MEDICO

Entidad
[FkEsrseres
Céadigo Enticlad

@ FEEEREEESF FEEFEEE HOFITAL

Selecoione elflos) rolles) y aclive e usuano s se entidad oprmiendo cfic en el boten -Asocar Usuano-
Rol{es)

Ij Rol_NDwv2_AuditerMedicolPS

|j Ral_MDwv2_ProfesionalSaludiPS

Asociar Usuario

Primer Apellido Segundo Apellide  Registro Profesional

PRES! 123458

o)
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Luego se visualizara el campo “Entidad”, que muestra la Entidad (Sede o plaza asignada) en el que se encuentra
realizando la activacion el delegado. Si desea realizar la activacion del usuario, en una sede particular, debe
ubicarse sobre el campo Entidad y borrar la informacion, luego dar clic en el icono Lupa®, para que se muestren

las sedes con las que cuenta la IPS.

() ACTIVAR USUARIOS

Tipo

(X

Asociar Usuario

Usuario Dt e Namero Documento Primer Mombre Segundo Mombre Primer Apellido Segundo Apellido Registro Profesional
CCRoD0sn cC eoooor MEDICO PRESH 123455
Entidad
Cadigo Entidad
('} 110010848101 1100710348101 HOSPITALEL TUNAL

Seleccione la sede en la que desea activar al usuario, se mostraran los roles disponibles para el usuario, de acuerdo

con la Entidad.

() ACTIVAR USUARIOS

Tipo

Q

@ 110010848101 110010348101 HOSPITALEL TUNAL

Sedecoione el{los] rolies) y active el usuario a su enbidad oprimisnde clic en el boton -Asociar Usuario-
Rolies)

& Rol_NDwv2Z_AuditorMedicolPS

Rol_MDw2_ ProfesionalSaludiPS

Asociar Usuario

Usuario Documenty Numero Documento Primer Nombre Segundo Nombre Primer Apellido Segundo Apellido Registro Profesional
CCeagase cC eazoag MEDICO PRES 123455
Entidad
Codigo Entidad

Para finalizar, de clic en el botén “Asociar Usuario”, se mostrara el mensaje “Operacion realizada exitosamente”.
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() ACTIVAR USUARIOS

| Speracion realizada exitosamente |

Tipo

Usuario Documante Nimero Documento Primer Nombre Segundo Mombre Primer Apellido Segundo Apellido Registre Profesional
CCooo0sg cc 2000090 MEDICO FRES! 122458
Entidad
Cédigo Entidad
@ 110010240101 10010842101 HOSPITAL EL TUNAL

Sefeccions el{los) rol{es) y active i usuanio a su entidad oprimiende cfic en el boton -Asociar Usuario-
Rolies)

El Rol_NDw2_AuditorMedicolPS

Rol_MDwv2_ProfesionalSaludiPS

Asociar Usuario

Si la IPS no cuenta con sedes, no se debe borrar el campo “Entidad”, y se debe seleccionar el rol que se desea
asignar al usuario.

Para desactivar un usuario de clic, sobre el boton “Desactivar Usuarios”, se mostrara el mensaje “Cambio de estado
exitoso”.

) ACTIVAR USUARIOS

Usuario Doc‘irjlrﬂ‘?ento Namero Documento Primer Nombre Segundo Mombre Primer Apellido Segundo Apellido Registro Profesional
CCooeacn CC S0o0ag MEDICO PRES 123455
Entidad
110010845101 Q
Codigo Enticlad
@ 110010848101 110010348101 HOSPITAL EL TUNAL

El usuario bene sotrvados los siguientes rokes en |z enfidad:

Rol(es) — Desactivar usuario
|:| Rol_MDvZ_AuditorMedicolPS

Rol_MDvZ2_PrefesionalSaludIiPS

Actualizar roles

Se finaliza la desactivacion del Usuario con el botdn “Actualizar roles” y con la confirmacion del mensaje de
operacion exitosa, que se genera en la parte superior de la pantalla.

() ACTIVAR USUARIOS

Operacion realizada exitosamente

9.2.2 Consultar Usuarios

Esta funcionalidad le permitira realizar la consulta de los usuarios que se encuentran activos o inactivos para la
entidad (IPS o Entidad Territorial).
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Al dar clic se visualiza la siguiente pantalla, dénde se solicita se especifiquen los criterios de busqueda: Rol, Entidad,
Criterios.

() CONSULTAR USUARIOS
Aplicacion Rol
Relab r --Seleccione-- r

Entidad
--Seleccione-- r

Criterios

Buscar

En el campo criterios puede diligenciar el numero de documento de identidad del usuario, o los nombres y apellidos
de este. Una vez diligencie uno o todos los criterios, de clic en el boton “Buscar”.

9.2.3 Cambiar Contrasefa

Esta funcionalidad permite realizar el cambio de contrasefia del usuario delegado. Debe diligenciar los siguientes
datos:

@ La salud Minsalud ; i Ad“lfﬁiﬂﬂ'ﬂtiéﬂ
/ es de todos dl!_ ﬂsuarios

Login: ADMNDVZ2IP St £ %% % % Usuario: #&kkksssEsss
Nit: %% &% k%% Codigo: A% *k#ks+ Entidad: #&#kxkx% HOSPITAL

a
A\g’ Activar Usuarios

m° Consultar Usuarios
5’ Cambiar Conlrasefia g

Ll) Salir

El nombre del usuario aparecera por defecto y se visualizarad deshabilitado, diligencie la contrasefia anterior, la nueva
contrasefia y confirme su nueva contrasefia ingresandola nuevamente.

o Nombre del usuario (Login): en este campo se carga automaticamente el nombre del usuario (login) asignado
por el sistema, se visualiza, pero no se puede modificar.

o Contrasefa anterior: el delegado debe digitar la contrasefia con la que ingres6 inicialmente a la aplicacion.
Contrasefna nueva: el delegado debe ingresar la nueva contrasefia.
Confirmacion de contrasefa: el delegado debe ingresar nuevamente la contrasefia para confirmar que se
digitd correctamente.

Recuerde las siguientes reglas para crear su contrasefa:

o Tener minimo ocho (8) caracteres.
o Usar numeros, letras y caracteres especiales.
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e Combinar letras mayusculas y mindsculas.
o No debe asignar una misma contrasefia mas de tres veces
e Su contrasefia expirara si no la usa durante un periodo continuo de 90 dias y su usuario sera bloqueado

Si el usuario ingresa una de las ultimas 3 contrasefias, el aplicativo le genera un mensaje de advertencia en la parte
inferior de la pantalla “No puede usar alguna de sus ultimas 3 contrasefias”.

Nombre del usuario (Login) Contrasefia anterior
IADMIPSRa:1
Contrasefia Nueva Confirmacion de Contrasefia

No puede usar alguna de sus ultimas 3 contrasefas _

Enviar Solicitud

Al finalizar de digitar los campos presione el botén “Enviar Solicitud”. El aplicativo le confirma la operacion exitosa
de cambio de contrasefia.

Nombre del usuario (Login) Contrasefia anterior
IADMIPSIRRO I
Contrasefia Nueva Confirmacion de Contrasefia

Contraseiia cambiada exitosamente EE

9.24  Salir
Esta funcionalidad le permite salir del M6édulo de Administracién de Usuarios, cerrando las sesiones activas y

liberando los recursos almacenados en memoria. Se recomienda que el usuario una vez termine de realizar las
funciones en el aplicativo utilice esta funcionalidad para salir.
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10 COMPONENTES VISUALES COMUNES

Los componentes visuales que se disponen en la siguiente tabla, son comunes para los menus a los que tienen
acceso los diferentes usuarios de la aplicacion.

NOMBRE IMAGEN DESCRIPCION

Es el rastro electrénico que
aparece en la pantalla del
ordenador y que obedece a los
movimientos del raton. Sirve
para sefialar o apuntar areas
de la pantalla.

Criterios Campo en el cual el usuario
puede escribir o insertar texto.

Puntero L}

Caja de texto

[ roi_nDv2_anulader Elemento que permite al
. [ Rol_nDv2_auditorMedicolPS usuario hacer una o varias
Caja de chequeo 0 )
Rol_NDv2_EEVVIPS selecciones dentro de un
Rol_NDv2_ProfesionalSaludiPS conjunto de opciones.
(7] Elemento visual cuya funcién
. es la de mostrar informacion
Tooltip — te al sit |
B3 emergente al situar el cursor
- sobre él y que sirve de ayuda.
Componente que provee a los
. . e - | usuarios una lista de seleccion
Caja de lista . .
de opciones para escoger solo
una de ellas.
Permite realizar una busqueda
Buscar Q, o Buscar a

de informacion en el sistema.
Es un componente que da la
Descargar Datos opcioén de descargar datos en
un archivo Excel.
Es una advertencia que el
aplicativo genera cuando el
usuario decide finalizar una
accion (ej. Inicio Sesion) y no
se han diligenciado los campos
de manera correcta.
Este tipo de advertencia se
realiza a nivel general de cada
funcionalidad y se refiere a la
falta de diligenciamiento de los
campos que se esta trabajando

Boton Descargar
Datos

Advertencia tIpO 1 Credenciales invalidas

Diligencie todos los campos

Advertencia tipo 2
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NOMBRE IMAGEN DESCRIPCION

en el caso de ser obligatorio o
cuando no cumple con las
condiciones de la informacion
requerida.

Este tipo de advertencia se
generara por falta de
diligenciamiento  de algun
Advertencia tipo 3 |-~Selectione- v campo. Consiste en resaltar el
campo sin diligenciar 0
seleccionar con un color rojo
0SCuro.

: Permite terminar la sesion
Salir O dentro del aplicativo y cierra de

o manera segura.
Permite actualizar los roles una

Actualizar roles | Actualizar roles vez finalice la activacion del
usuario.
. . . : Permite desactivar el usuario
Desactivar usuario Desactivar usuario .
de la entidad.
Asociar/Desasociar . ; . Permite asociar o desasociar
g AsociarfDesasociar Entidad . .
Entidad una o varias entidades.

11 MENSAJES DE ADVERTENCIA DEL MODULO ADMINISTRACION DE USUARIOS

El ingreso de datos en las diferentes secciones del Modulo Administracion de Usuarios, incluye validaciones
interactivas, que informan al Usuario a través de mensajes generados en pantalla, las advertencias que se pueden
presentar durante la operacidn e incorporacion de datos.

o Para el Profesional de la Salud, se verifica la informacion asociada al tipo y nimero de identificacion,
consultando internamente que se encuentre inscrito en el Registro Unico Nacional del Talento Humano —
ReTHUS y que no registre sanciones para el ejercicio de su profesion, las cuales son reportadas por los
Tribunales ético-disciplinarios del area de la salud, autoridades competentes o los particulares a quienes se
les deleguen las funciones publicas.

REGISTRO DE USUARIOS

Profesional no encontrado en RETHUS

Tipo de Identificacion Documento identificacion i
CEDULA DE CIUDADANIA [V] KACINR:

G fA‘ : ‘N o Ingrese el cédigo de la imagen
Registro profesional Aclualizarimagen ot

Registrar
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¢ Si el Profesional de Salud, se encuentra sancionado en el momento del registro, aparecera el mensaje de la
siguiente imagen, lo que NO permitira continuar con el procedimiento de inscripcién.

) REGISTRO DE USUARIOS
El Profesional se encuentra sancionado
Tipo de Identificacion Documento identificacion .
CEDULA DE CIUDADANIA [v] 4 - 9.
U{_’ ,Z R ™=1  Ingrese el cédigo de la imagen
Registro profesional Actualizar imagen Us zR2

Reglstrar

¢ Si el Profesional de la Salud, el Profesional de Servicio Social Obligatorio y el Otro Usuario, ya realizaron el
registro anteriormente y vuelven a efectuarlo en el Médulo de Administracion de Usuarios, le genera el mensaje
de la siguiente imagen.

) REGISTRO DE USUARIOS

Ya existe Usuario registrado con estos datos
Tipo de Identificacion

) Documento identificacion
CEDULA DE CIUDADANIA [v]

AJ‘_‘E) Z R =1 Ingreseel cédigo de la imagen
Registro profesional

Actualizar imagen At 7z R

Rﬂ istrar

¢ Si el Profesional de la Salud, el Profesional de Servicio Social Obligatorio y Otro Usuario, no han realizado el
registro en www.miseguridadsocial.gov.co, aparecera el mensaje de la siguiente imagen, lo que NO permitira

continuar con el procedimiento de inscripcion.

REGISTRO DE USUARIOS

El Usuario no se encuentra registrado en

. Por favor verifique antes de realizar la inscripcion
Tipo de Identificacién

Documento identificacion
CEDULA DE CIUDADANIA [v]

ZEGKS;

Ingrese el cédigo de la imagen
Actualizar imagen

ZEOKSE

Registrar

e Para el Profesional de Servicio Social Obligatorio, se verifica la informacién asociada al tipo y niumero de
identificacion, consultando internamente que se encuentre registrado en el aplicativo Servicio Social
Obligatorio del Ministerio.
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Tipo Identificacion Numero de identificacion TR e . T

; i 1 : Ingrese ei cddgo de is imagen
CEDULA DE CIUDADANIA _H,"y A x,’\l are dg s imag
FEQEN

| Rﬂu'.rar |

Cuando se ingresa un tipo y numero de documento de identificacion del Profesional de la Salud o Personal
Administrativo y este no se ha registrado en el Médulo de Administracion de Usuarios.

[ ]

ACTIVAR USUARIOS

Usuario no registrado para esta aplicacion

Aplicacion ]

| ndv2 v

Tipe de Identificacion : Documento identificacion 5 i
CEDULA DE CIUDADANIA v 9999999 uscar Usuario

Cuando los Campos son Obligatorios

() REGISTRAR USUARIO (Otro tipe de usuario)
Diligencie todos los campos

Numero de identificacion:
Ingrese e cbdigo de a imagen

Tipo identificacion:
[--Seleccione—- ~]

Actuslizar imagen

D Toda vez que af tener acceso a datos de cardcler persenal s obligatorio cumplir lo establecido en la Ley Estatutaria 1551 de 2012 y en el Gapitulo 25 del Titulo 2 del Libro 2 de I3 Parte 2 del Decreto 1074 de 2015,
IPor lo anterior declaro que me compromelo a proteger y mantener |a confidencialidad e |a informacion a la que tenga acceso para utilizarla Gnicamente con los fines del registro. a nunca compartirla con terceros ¥ en
ano revelar . publicar o dar a conocer, toal o parcialmente esta én a ninguna persona diferente.

Cancelar Registrar

Cuando el Nit de la entidad no esta registrado en este mddulo
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() REGISTRAR USUARIO (Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio)

Nit de enfidad no registrade en este modulo, por favor comuniquese con la mesa de ayuda

imodnonie
| Entidad Territorial Municipal

Ingrese e cddige de iaimagen

[NHGGA

Numero identificacion delegado:

| ¢

St

Actuzlizar imagen

Toda vez que al tener acceso a datos de caracter personal es obligatorio cumplir io establecido en la Ley Estatutaria 1581 de 2012 y en el Capitulo 25 del Titulo 2 del Libro 2 de la Parte 2 del Decreto 1074 de 2015,
|Par lo anterior declare que me comprometo a proteger y mantener Iz confidencialidad de la informacidn z la que tenga acceso para utilizarlz Unicamente con los fines del registro. a nunca compartirla con terceros y en

[consecuencia a no revelar . publicar o dar 3 conocer, total o parciaimente esta informacion 2 ninguna persona diferente.

Cancslar i Registrar
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Para el Delegado Administrativo, se verifica la informacion registrada por el Representante Legal, la cual esta
asociada al tipo, niumero de identificacion y el Nit de la entidad que corresponda, en www.miseguridadsocial.gov.co.
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